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1 ASZABALYZAT CELJA, HATALYA, ALAPELVEK

1.1 Bevezetd rendelkezések

1. A Szinhéz- és Filmmiivészeti Egyetem (a tovabbiakban: Egyetem) jelen szabélyzatban
(a tovabbiakban: Szabalyzat) hatdrozza meg a biztonsigos miik6dés alapelveit, tovabba
a tevékenysége sordn felmeriild rendkiviili események, incidensek bejelentésének,
kivizsgéalasanak és kezelésének rend;jét.

2. A rendkiviili események kezelése kapcsan alapvetd fontossagli a megelézés. A
megel6zEs érdekében az Egyetemnek

rendelkeznie kell a biztonsédgos miikddéshez sziikséges szabalyzatokkal;
eleget kell tennie a biztonsdgos informatikai kornyezet miikddtetéséhez sziikséges
technoldgiai feltételeknek; tovabba

® meg kell hoznia azokat a technikai és szervezési intézkedéseket, amelyek hozzajarulnak
az [Egyetem biztonsagos miikddéséhez (példaul: zart ¢&s tizbiztos irattar,
iratmegsemmisitd, szigorian szabdlyozott hozzaférési jogosultsagok, titkositott
adattarolas, biztonsagi masolat, napl6zas stb.);

® a munkatarsait rendszeres adatvédelmi, informacidbiztonsagi és biztonsagi képzésben kell
részesitenie, tovabb4 magas szinten kell tartania a biztonségi tudatossagot; valamint

® a biztonsagi intézkedéseket és azok hatasossagat folyamatosan vizsgilnia kell, s sziikség
szerint a valtoz6 korillményekhez kell igazitania.

3. A Szabalyzat hatédlya ala tartozé személyek kotelesek a tevékenységiik soran az adott
tevekenységre vonatkozo szabdlyzatokban vagy szerzédésekben foglalt rendelkezések
mellett a jelen Szabélyzat elGirdsai szerint eljarni. A Szabalyzat eldirdsait minden
munkafolyamat és az Egyetem teriiletén végzett tevékenység soran, annak teljes tartama
alatt figyelembe kell venni.

1.2 A Szabalyzat célja

4. A Szabalyzat célja, hogy meghatirozza az Egyetem tevékenysége soran felmeriild
rendkiviili esemény bejelentésének, kivizsgélasanak és kezelésének szabalyait.

1.3 A Szabalyzat személyi hatalya

5. A Szabdlyzat személyi hatélya kiterjed az Egyetemmel foglalkoztatasi jogviszonyban
allokra (a tovabbiakban: munkavéllalok) és az Egyetemmel hallgatéi jogviszonyban
allokra (a tovabbiakban: hallgatok).

6. A Szabélyzat egyes el6irdsainak hatilya a rajuk vonatkozé mértékben mindazon
természetes személyekre (a tovabbiakban: kiilsé személyek) is kiterjed, akik az
Egyetemmel szerz6déses kapcsolatba keriilnek vagy az Egyetem teriiletén tartézkodnak,
illetve az Egyetem honlapjat hasznaljék. A kiils$ személyekre vonatkozo szabélyokat a
szerz6dés létrejotte elétt, tovabba az Egyetem teriiletére belépéskor, valamint a honlap
haszndlata soran ismertetni kell.

1.4 A Szabalyzat targyi hatalya

7. A Szabalyzat targyi hatdlya mindazon rendkiviili eseményekre kiterjed, amelyek az
Egyetem tevékenysége keretében vagy a teriiletén, tovabba a honlapjanak tizemeltetése
soran meriilnek fel.

8. A Szabalyzat els6sorban a rendkiviili események bejelentésével, elézetes vizsgalataval
és elhatdroldsaval kapcsolatos eljarasi rendet tartalmazza, a részletes kivizsgalast a
rendkiviili esemény 2.3 pont szerinti megfeleld kategdridjaval kapcsolatos més
szabélyzatok el6irdsai szerint kell elvégezni.



1.5

Alapfogalmak
9. Jelen Szabélyzat alkalmazasa sorén az aldbbi fogalmakat kell alkalmazni:

a) adat: valaki vagy valami megismeréséhez, jellemzéséhez hozzésegitd, nyilvantartott
tény, részlet, értelmezhetd, de még nem értelemzett ismeret

b) informacio: a kapott adat felruhizdsa az adott helyzetben altalunk tulajdonitott
jelentéssel, értelmezett ismeret

¢} adatvédelem: a személyes adatok (magénszféra) jogi védelme, alkotméanyos alapjog

d) biztonsdg: valakinek vagy valaminek veszélytél, kartol, jogtalan beavatkozastol,
bantédastol valé védett allapota, helyzete. A biztons4g az Egyetem azon allapota, amelyben
a folyamatos, zavartalan és teljes koril felséoktatasi és a kapcsolodéd iizemeltetési, iizleti
tevékenység folytathaté, fenntarthato, illetve a rendeltetésszerti miikodést veszélyeztetd
szandékos vagy gondatlan, jogellenes magatartasok, valamint az ezekkel szemben allitott
védelmi eréforrasok ¢s intézkedések kiegyenlitik egymast

e) adatbiztonsdg: a személyes adatok jogosulatlan kezelése, igy kiilonosen jogosulatlan
megszerzese, feldolgozasa, megvaltoztatasa és megsemmisitése elleni szervezési, technikai
megolddsok, valamint eljirasi szabalyok Osszessége; az adatkezelés azon 4llapota,
amelyben a  személyes adatok  sériilésének, illetéktelen  felhasznalasanak,
megsemmisiilésének kockdzati tényezéit — és ezaltal a fenyegetettséget — a szervezési,
miiszaki megoldasok és intézkedések a minimalisra csokkentik

f) informdciobiztonsdg: bizalmassag, sértetlenség, rendelkezésre 4llas  elvének
érvenyesiilése (részteriiletei: személyi, fizikai, adminisztrativ, elektronikus biztonsg)

g) alapkivetelmények: rendelkezésre 4llas (elérhetdség a jogosultaknak), sértetlenség
(seérthetetlenség, valddisag), az adatok jellegété] fliggd bizalmas kezelés, hitelesség, a teljes
informécios rendszer miikod6képessége

h) informatikai biztonsdg: ha az informaciés rendszer védelme az alapkovetelmények
szempontjabol zart (minden fontos fenyegetést figyelembe vesz), teljes korit (a rendszer
Osszes elemére kiterjed), folyamatos (az idSben valtozé koriilmények ellenére is
megszakitas nélkiili) és kockazataranyos (a felteheté karérték és a kar valo6sziniiségének
szorzata nem haladja meg az eldre rogzitett kiiszobértéket)

i) rendkiviili esemény vagy incidens: barmilyen tevékenység vagy gyants jelenség, amely
kivill esik a szokasos gyakorlaton és paramétereken, vératlan, nem kivant, 4ltaliban
kellemetlen esemény vagy jelenség, az Egyetem tevékenységének -ellatasat lassito,
akadalyoz6 vagy megbénité gondatlan vagy jogellenes magatartiasok és a természeti
csapasok eseményeinek Gsszessége

i) dltalanos biztonsdgi incidens: olyan esemény vagy jelenség, amely vagy a természet
erdinek hatasdra kovetkezik be (villamcsapas, vihar, belviz, arviz, szélsdséges id6jaras stb.),
vagy egyéb modon (pl. tiiz, cs6torés, dramsziinet, betdrés, bombariadé stb.) kémyezeti vagy
vagyoni kart, illetve a miikédésben zavart okoz

k) adatvédelmi incidens: a(z adat)biztonsag olyan sériilése, amely a tovébbitott, tarolt vagy
mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasét, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan hozzaférést
eredmeényezi, s ez az érintett jogaira és szabadsdgaira valésziniisithet6en kockazattal jar

) informdcidbiztonsagi incidens: nem kivént vagy nem vart egyedi, vagy sorozatos
informéci6biztonsagi esemény, amely nagy valésziniiséggel veszélyezteti az iizleti
tevékenységet ¢s fenyegeti az informatikai rendszert

m)kockdzat: fenyegetettségek bekovetkezési valdsziniisége és a bekovetkezéskor keletkezd
kéarok figgvénye



2 A RENDKIiVULI ESEMENYEK KEZELESE

2.1

A rendkiviili esemény észlelése és bejelentése

10. A rendkiviili esemény észlelése az az iddpont, amikor a munkavallalé, a hallgaté vagy a

11.

kiils6 személy valamely szokésos tevékenységét technikai vagy mds akadily, jelenség
miatt nem tudja elvégezni.

Az Egyetem tevékenysége vagy a honlapja hasznélata soran észlelt rendkiviili eseményt
az észlelés utdn haladéktalanul, a melléklet szerinti nyomtatvany kit6ltésével, és a(z)
incidens@szfe.hu e-mail cimre megkiildéssel, be kell jelenteni. Azt a rendkiviili
eseményt, amelyrél méar az észlelés pillanatdban megallapithaté, hogy altalanos
biztonsagi incidens (pl. tliz, arviz, betdrés) az Egyetem bels6é mitkodési rendje szerint
kell kezelni, az elhdritdst az észszeriien elvarhatoé médon meg kell kezdeni.
Amennyiben az altalanos biztonsagi incidens kovetkezményeinek elharitisa soran vagy
azt kovetden felmertil, hogy a kornyezeti kar érinti a személyes adatok kezelését,
értesiteni kell az adatvédelmi tisztvisel6t. Amennyiben az altalanos biztonségi incidens
olyan kornyezeti kart okozott, amely az informatikai biztonsagi intézkedések sérelmét
jelenti, értesiteni kell az informacidbiztonsagi feleldst.

12. Ha a rendkiviili eseményrdl az észlelés pillanatdban megallapithaté, hogy informacids

2.2

rendszereket érint, az Informatikai Biztonsagi Szabdlyzat szerinti és észszer(ien
elvarhato haladéktalan informatikai intézkedéseket meg kell tenni.

Incidensvizsgalé bizottsag

13. A rendkiviili eseményr6l / incidensrdl szol6 bejelentést az adatvédelmi tisztviseld és az

informacidbiztonsagi felelds fogadja.

14. A rendkiviili esemény elézetes kivizsgalasahoz incidensvizsgilé bizottsagot kell

létrehozni, melynek 4llando tagjai az adatvédelmi tisztviseld és az informécidbiztonsagi
felel6s, azonban a 1étszam tovabbi szakértékkel bévithetd.

15. A rendkiviili esemény kategéridjanak megéllapitasaig az incidensvizsgélé bizottsag

munkajat az informaciobiztonsagi felelds koordindlja.

16. Az incidensvizsgald bizottsig Osszetétele a rendkiviili esemény jellegétdl fiiggéen

véltozhat. Az incidensvizsgilo bizottsag Osszetétele a rendkiviili esemény elbzetes,
illetve a részletes kivizsgalasa soran felmeriilt tények ismeretében is valtozhat.

17. Az informécidbiztonsagi felelds értesiti mindazon szakteriileteket, amelyek a rendkiviili

esemény eldzetes kivizsgalasaban érintettek lehetnek. A szakteriiletek megfeleld
felkésziiltséggel és tapasztalattal rendelkez munkatérsat delegalnak a bizottsagba.

18. Az incidensvizsgéald bizottsdg koordinaldsaval kapcsolatos feladatokat a rendkiviili

esemény kategoridba sorolasat kovetben az a felelds személy latja el, akinek hataskorét
a rendkiviili esemény érinti. Az incidensvizsgdlé bizottsagot adatvédelmi incidens
esetén az adatvédelmi tisztvisel6 koordinalja és képviseli az Egyetem szervezeti
egységei felé. Az incidensvizsgalo bizottsagot informatikai biztonsagi incidens esetén
az informaciobiztonsagi felel6s koordinalja és képviseli az Egyetem szervezeti egységei
felé. Az incidensvizsgalo bizottsagot altaldnos biztonségi incidens esetén a kancellar
altal kijel6lt munkatéars koordinalja és képviseli az Egyetem szervezeti egységei felé.

19. Amennyiben a rendkiviili esemény t6bb szakteriiletet is érint, az Egyetem kancellarja

dont az incidensvizsgalo bizottsagot koordinald személyrol.

20. Az incidensvizsgalé bizottsig tagjainak — sziikség esetén — munkaidén kiviil is

rendelkezésre kell allniuk.



21.

22.

Az incidensvizsgdlé bizottsag megalakuldsar6l az incidensvizsgdlé bizottsag
koordinalasat végzé személy az el6zetes kivizsgélas megkezdésével egyidejiileg értesiti
a rektort és a kancellart.

Az adatvédelmi tisztviseld és az informacidbiztonsagi felelés munkakéri leirdsaban

szerepeltetni kell az incidensvizsgdlé bizottsagban torténd részvételiiket, illetve a
rendkiviili események elbzetes és részletes kivizsgalassal kapcsolatos teenddiket.

2.3 A rendkiviili esemény el6zetes kivizsgalasa, a rendkiviili események elhatarolasa

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

Az incidensvizsglé bizottsdg az elézetes kivizsgalas keretében megvizsgilja a
rendkiviili eseményrél szo16 bejelentés adatait, s besorolja a rendkiviili eseményt.

A rendkiviili eseményrdl szolé adatok elbzetes megvizsgaldsa soran az al4bbi
szempontokat kell figyelembe venni:

a) arendkiviili esemény személyes adatot érint-¢,
b) arendkiviili esemény az informatikai biztonsagi eléirdsok sérelmére utal-e,
¢) arendkiviili esemény kdornyezeti kart, illetve a milkodés zavarat okozta-e?

A rendkiviili esemény — az el6z6ekben felsorolt szempontok alapjan — lehet adatvédelmi
incidens, informatikai biztonsagi incidens és altalanos biztonségi incidens (vagy ketté,
esetleg mindharom egyidejtileg).

Az adatvédelmi incidens az adatvédelmi tisztviseld, az informatikai biztonsagi incidens
az informacidbiztonsagi felelds, az altalanos biztonsagi incidens az 4ltalanos biztonsagi
feladatokat ellaté munkatars (a tovabbiakban: biztonsagi felelds) hataskorébe tartozik.
Amennyiben egy incidens adatvédelmi és informécidbiztonsagi incidens is, az incidens
az adatvédelmi tisztviseld felel6sségi korébe tartozik els6dlegesen.

A rendkiviili esemény érinthet egyszerre tobb szakteriiletet is. Az el6z6 pont alapjan
kijelolt személynek gondoskodnia kell a  szakteriletek zSkkendmentes
egyuttmikodésérol, valamint az érintett szakteriiletek alapvetd eldirasainak
érvényesitésérd] a rendkiviili esemény elbzetes vizsgalata soran.

A rendkivilli események elhatdroldsdhoz az Adatvédelmi Szabalyzat, az Informatikai
Biztonsagi Szabalyzat, tovdbba az &ltalanos biztonsagi elbirasokat figyelembe kell
venni.

A rendkivilli események kategoridba soroldsaval kapcsolatos problémdik esetén a
kancellar dont.

A rendkiviili események eldzetes kivizsgaldsat lehetd leghamarabb, legfeljebb 2 naptéri
napon beliil el kell végezni.

Az elbzetes vizsgélat eredményeként el kell donteni, s irdsba kell foglalni, hogy a
rendkivilli esemény melyik 2.2. pomtban irott kategéridba tartozik. Az elbzetes
vizsgalat eredményének rogzitésével egyidejlileg — sziikség szerint — intézkedni kell a
tovabbi, részletes vizsgdlat meginditdsarl. Amennyiben az el6zetes vizsgalatot
kévetéen nem indul tovéabbi, részletes vizsgalat, annak tényét és okat az eldzetes
vizsgélat eredményét rogzité dokumentumban fel kell tiintetni.

Amennyiben a rendkiviili esemény adatvédelmi incidens, a tudomasra jutas idépontja az
az id6pont, amikor az incidensvizsgaldé bizottsag irdsba foglalta, hogy adatvédelmi
incidens tortént. Az adatvédelmi incidens részletes vizsgilatit az Adatvédelmi
Szabalyzatba irott eljarasi rend szerint kell folytatni. Az adatvédelmi incidens részletes
vizsgalata sordn szem el6tt kell tartani az adatvédelmi feliigyeleti hatésdgnak torténd
bejelentés hataridejét.

Amennyiben a rendkiviili esemény informatikai biztonsagi incidens,



34.

35.

a) figyelembe kell venni a kiilénboz6 informatikai biztonsagi szabalyozasokban a
sérillékenységek elharitasara vonatkozo rendelkezéseket;

b) amennyiben az Egyetem rendelkezik automatizilt moédszerrel az adott
sériillékenység elharitasara, akkor azt azzal az eszkdzzel azonnal el kell kezdeni;

c) ha az Egyetem nem rendelkezik automatizalt médszerrel az adott sériilékenység
elhéritasara, akkor azt manualis mdédon kell azonnal elkezdeni;

d) amennyiben a sériilékenység elharitdsa bels6 erdforrasbél nem kivitelezhetd,
akkor kiils6 szakértket kell bevonni az elharitas folyamatéba.

Az informatikai biztonsagi incidens részletes vizsgdlatat az Informatikai Biztonsagi
Szabalyzat szerint kell folytatni.

Amennyiben a rendkiviili esemény altalanos biztonsagi incidens, a tovéabbi, részletes
vizsgalatot az Egyetem belsé miikdési rendje szerint kell lefolytatni.

2.4 A rendkiviili eseménnyel kapcsolatos dokumentacids kotelezettség

36.

37.

38.

39.

40.

41.

42.

43.

44.

Az incidensvizsgalé bizottsag iiléseirdl emlékeztetét, dontéseirdl indoklast is tartalmazé
jegyz6konyvet, vizsgélatair6l pedig intézkedési javaslatokat is tartalmazé jelentést kell
késziteni.

Az incidensvizsgalé bizottsig munkajat tartalmazé dokumentumok kezelésére az
Egyetem mindenkori iratkezelési szabalyai az irdinyadok.

Amennyiben az incidens vizsgélata sordn az Egyetem tevékenységével kapcsolatban
olyan megallapitasra keriil sor, amelynek nyilvanossigra hozatala vagy kozismertsége a
befolyasmentes mikddést veszélyezteti, az incidensvizsgald bizottsag korlatozhatja a
munkéjardl sz6lé6 dokumentumokba betekint6k korét (ide nem értve a rektort és a
kancellart).

Az Egyetem az Adatvédelmi Szabdlyzat (AVSZ) szerinti nyilvantartist vezet a
bekovetkezett adatvédelmi incidensekkel kapcsolatos tényekr6l és intézkedésekrdl.

Az Egyetem az Informatikai Biztonsagi Szabalyzatnak (IBSZ) megfelelé nyilvantartast
vezet a bekOvetkezett informatikai biztonsagi incidensekkel kapcsolatos tényekrdl és
intézkedésekrol.

Az Egyetem a belsé miikodési rendje szerinti nyilvantartdsokat vezeti a bekdvetkezett
altalanos biztonsagi incidensekkel kapcsolatos tényekrdl és intézkedésekrol.

Az adatvédelmi incidensek vizsgilata soran keletkezett, papiralapi és elektronikus,
iktatott dokumentumokat az adatvédelmi tisztvisel6 az adatvédelmi incidens
vizsgalatinak lezardsatdl szamitott 10 évig 6rzi meg, illetéktelenek szdméra hozz4 nem
férhetd, zart helyen.

Az informatikai biztonsdgi incidensek vizsgélata soran keletkezett, papiralapu és
elektronikus, iktatott dokumentumokat az informacidbiztonsagi felelés az informatikai
biztonsagi incidens vizsgélatanak lezarasatdl szamitott 10 évig 6rzi meg, illetéktelenek
szamara hozza nem férhetd, zart helyen.

Az dltalanos biztonsdgi incidensek vizsgalata soran keletkezett, papiralapt és
elektronikus, iktatott dokumentumokat a kancellar altal kijelolt szervezeti egység az
altalanos biztonsagi incidens vizsgalatdnak lezarasatél szamitott 10 évig 6rzi meg,
illetéktelenek szamara hozza nem férhetd, zart helyen.



3 ZARO RENDELKEZESEK

45. Jelen Szabalyzat annak alairasat kévetd napon 1ép hatalyba.
46. Jelen Szabalyzat hatalybalépésével minden hasonlé targyi szabalyzat hatalyat veszti.
47. Jelen Szabalyzatot a Kancellari Kabinet gondozza.

48. A Jelen Szabalyzat megtalalhato és elérhet6 a www.szfe.hu oldalon.

Budapest, 202 }{ szeptember 16.

Nov\?{(’ééﬂ%/

Italanos rektorhelyettes

r. Szarka Gabor \

mb.. kancellar




4 A SZABALYZATHOZ TARTOZO DOKUMENTUMOK JEGYZEKE

4.1 Incidensbejelentd {rlap

4.2 |Incidens kivizsgalasi jeqyzékényv




SZINHAZ- Es
FILMMUVESZETI
EGYETEM

URLAP A BIZTONSAGI ESEMENYEK JELENTESEHEZ

A biztonsdgi esemény megnevezése (érintett rendszer, érintett személyes adatok kére — és |
becsiilt szdama amennyiben relevans):

A tapasztalas helye és id6 pontja:

Az érintett személyek megnevezése:

Az esemény pontos leirasa:

--- Ezt a részt csak papir alapu bejelentések soran kell kitélteni ---

Az észlel neve:

Datum: BV_ hO_ NAP e s e e

Eszlels alairdsa IBF vagy DPO aldirasa
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SZINHAZ- ES FILMMUVESZETI EGYETEM

JEGYZOKONYV RENDKIVULI ESEMENY (INCIDENS)
KIVIZSGALASAHOZ
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I. RESZ: ELOZETES KIVIZSGALAS

Késziilt: év hé nap 6ra perc!
Helyszin?:

Jelen vannak?:

A rendkiviili esemény bejelentésének ideje:
v hénap nap ora perc

A rendkiviili esemény (bejelentés tartalmanak) rovid leirasa*:

A rendkiviili esemény személyes adatot érint-e?° [ Jigen [ |nem
A rendkiviili eseménnyel érintett személyes adatok kore®:
[] természetes személyazonositd adatok
[ ] elérhetSségi adatok
[] egészségi allapottal, szocidlis helyzettel kapcsolatos adatok
[ pénziigyi adatok (pl. szamlaszam, bankkértya sz4m stb.)

[ Jegyéb’:

! Ha az elézetes kivizsgalas alapjan adatvédelmi incidens tortént, akkor ennek megallapitésatol (az elbzetes
kivizsgélas lezarasatl) kell szamitani az adatvédelmi hat6saghoz torténé bejelentés GDPR szerinti hataridejét. Az
elfzetes kivizsgalast legfeljebb 48 6ran beliil célszerii lefolytatni. Azokat a kérdéseket, amelyek ezen id6 alatt nem
tisztazhatok, részletes kivizsgalas soran lehet megvalaszolni, kezelni.

2 It azt a helyszint kell feltiintetni, ahol a jegyzékdnyvet irjak, melynek soran célszerli az Egyetem és a szervezeti
egység nevét és cimét teljesen kifrni, valamint az irodahelyiség elhelyezkedését (emelet, ajtd) is megadni.

3 Nevek, beosztasok felsoroldsa; ha van az incidensvizsgalé bizottsignak elndke, akkor ennek feltiintetése,
valamint a jegyz6konyvvezeté megjelolése.

* A leirasban azt kell rdviden megfogalmazni, amit a bejelentés tartalmaz; pl. ma 10 6ra 23 perc 6ta nem elérheté a
levelezdrendszer, vagy ma 9 6ra 18 perckor nyitva volt az irattér ajtaja, a helyiség érizetlen volt 2 6ran keresztiil,
vagy Y honap N napjan 20 6ra 17 perckor, XZ felad6tdl érkezett e-mail szerint zaroltdk a tanulmanyi adatok
adatbazisat, és csak K forint/euro/dollar fizetése ellenében teszik ismét elérhetévé stb.

3 Tekintettel arra, hogy ez a rész az elézetes kivizsgalas adatait tartalmazza, az itt megadott ,,nem” vélasz esetén is
célszerii lehet folytatni a vizsgalatot, mert a részletes kivizsgélds soran kideriilhet, hogy mégis sériilt a személyes
adatok biztonsaga.

6 Tobb is megjelslhets, illetve ha a bejelentés alapjan a rendkiviili esemény nem érinti a személyes adatokat, akkor
at kell hizni. (Megjegyzés: a részletes kivizsgalas soran ezeket az adatkdroket fel kell majd tiintetni, de nem itt,
hanem a részletes kivizsgalasrol sz616 jegyz6konyvben.)

7 Az ,egyéb” sz6 utan célszerii pontosan megjeldlni, hogy milyen tipusi személyes adatok sériiltek (pl.
fényképek).
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A rendkiviili eseménnyel érintett személyes adatok hozzavetdleges szama®: db
A rendkiviili eseménnyel érintett személyek kére®:
[ ] hallgatoé
[ ] torvényes képviseld
[ ] munkavallal6
[ ] szerzodott partner
[ ]egyéb'®:
A rendkiviili eseménnyel érintett személyek hozzavetbleges szama'l: )
A rendkiviili esemény a személyes adat!?:
[1jogellenes vagy véletlen megvaltoztatasat
[]jogellenes vagy véletlen elvesztését
[ljogosulatlan kdzlését
[[]jogellenes vagy véletlen megsemmisitését eredményezte vagy
[]jogosulatlan hozz4férést eredményezett.
A rendkiviili esemény kdvetkezményei'>:
II. RESZ: A RENDKIiVULI ESEMENY (INCIDENS) KATEGORIABA SOROLASA !4

A rendkiviili esemény adatvédelmi incidens? [ ]igen[ |nem
A rendkiviili esemény informatikai biztonsagi incidens? [ |igen [ ]nem

A rendkiviili esemény altalanos biztonsagi incidens? [_|igen[ ] nem

IIL. RESZ: RESZLETES KIVIZSGALAS SZUKSEGESSEGE:

A rendkiviili esemény részletes vizsgélata sziikséges? [ ]igen [ | nem

A rendkiviili esemény részletes vizsgalatanak vagy elmaradasanak oka!>:

8 Amennyiben a személyes adatok széma pontosan nem hatdrozhaté meg, hozzavetbleges szamot kell
megillapitani. A részletes kivizsgalds soran ez a szam modosulhat.

9 Tobb is megjelolhetd.

10 Az ,,egyéb” sz6 utdn célszerii pontosan megjelsini, hogy milyen érintettekrél van sz6 (pl. vendég).

I Amennyiben az érintettek szdéma pontosan nem hatirozhaté meg, hozzavetdleges szamot kell megallapitani. A
részletes kivizsgalds soran ez a szdm moddosulhat.

12 T5bb is megjelothetd. Azt, hogy jogellenes vagy véletlen cselekmény tortént, be kell karikdzni vagy a nem
kivant kifejezést ki kell hiizni.

13 Itt mind az adatkezelénél, mind az érintettnél jelentkezd kovetkezményeket javasolt osszefoglalni.

14 Ha a rendkiviili esemény egyidejiileg tobb kategériaba is besorolhaté, akkor minden olyan kategérianal ,,igen”-t
kell jelolni, amely kategéridba esik az incidens.

15 E rovatban célszerti megjeldlni azokat a koriilményeket, amelyek a részletes kivizsgalast vagy annak mellézését
indokoljak.
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A rendkiviili eseményt bejelenté meghallgatasa sziikséges? [ ]igen[ |nem

A rendkiviili eseményt bejelentd neve és elérhetdsége!s:

IV.RESZ: AZ ADATVEDELMI FELUGYELETI HATOSAGHOZ TORTENO
BEJELENTESHEZ SZUKSEGES INFORMACIOK!”:

Az adatvédelmi incidenst az adatvédelmi feliigyeleti hatosagnak be kell jelenteni?
[ligen[ ]nem
Az adatvédelmi feliigyeleti hatdsaghoz torténd bejelentés hatérideje!®:

év hénap nap ora perc

Az Egyetem alkalmazott-e olyan technikai és szervezési védelmi intézkedés(eke)t, amelyek
eredményeként az adatvédelmi incidensben érintett személyes adatokhoz vald hozzaférésre fel
nem jogositott személyek szamara az adatok értelmezhetetlenck? [ ]igen[ | nem

Az Egyetem éltal alkalmazott technikai és szervezési védelmi intézkedések felsorolasa'®:

o

Az adatvédelmi incidens valészinlsithetden kockazattal jar az érintettek jogaira és
szabadsagaira nézve? [_]igen®*[ ] nem

Az adatvédelmi incidens valdsziniisithetben magas kockdzattal jar az érintettek jogaira és
szabadsagaira nézve? [ |igen®' [ |nem

Az adatvédelmi incidens [ stilyos?? [_] enyhe?

Az adatvédelmi incidensb6l eredd, valészinisitheté kévetkezmények:

16 Csak abban az esetben kell kitSlteni, ha a részletes kivizsgéldsa soran a meghallgatasa sziikséges.

17 Ezt a részt akkor is ki kell tdlteni, ha részletes kivizsgélds is lesz, mert ha a részletes kivizsgalas hosszabb ideig
tart, akkor az adatvédelmi feliigyeleti hatosagnak torténd bejelentéssel nem lehet varni annak a befejezéséig.
Ebben a jegyz6konyvben szerepelnek azok az informacidk, amelyeket az adatvédelmi feliigyeleti hatosagnak be
kell jelenteni. Ha lesz részletes kivizsgdlds, és az informécidk valtoznak, a részletes kivizsgalas befejezése utin az
adatvédelmi hatésagnak torténd bejelentés kiegészithet6, modosithatd. (lasd még: Adatvédelmi Szabalyzat)

13 A kateg6ridba soroldst (ezen jegyzokonyv lezarasat) kovetd legfeljebb 72 6ra.

19 Csak akkor kell kitolteni, ha az el6tte levd kérdésre ,igen” volt a vélasz. Példak: az elvesztett pendrive-on
titkositottan/alnevesitve taroltik a személyes adatokat; a jogosulatlan hozzaférés sikertelen volt, mert a kétkulcsos
azonositast nem tudta a tdmadé feltérmni

20 Jgen” valasz esetén az adatvédelmi incidenst be kell jelenteni a Nemzeti Adatvédelmi és Informéciészabadsag
Hatésagnak.

21 Igen” valasz esetén az adatvédelmi incidensré] az érintetteket is tdjékoztatni kell.

22 Sulyos adatvédelmi incidens: olyan incidens (pl. adatvesztés, adatsériilés), mely valésziniisithetGen magas
kockazattal jar a természetes személyek jogaira és szabadsigaira nézve (pl.: a jogosulatlan hozzaféréssel érintett
adatok esete; az olyan adatsériilés, adatvesztés, amelynél az adatok naplozott 4lloméanybél nem allithatok helyre).
2 Enyhe adatvédelmi incidens: minden incidens, amely nem stlyos (pl. 4tmeneti szolgaltatasleslias, -kiesés az
Egyetem munkavillaldi 4ltal hasznalt belsd rendszerekben, amely nem jar adatsériiléssel vagy adatvesztéssel)
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Az adatvédelmi incidens adatvédelmi feliigyeleti hatésagnak torténd bejelentés idépontja*:
év hénap nap ora perc?

Az adatvédelmi incidensr6l az érintetteket értesiteni kell?

[Jigen[ ]nem

Az adatvédelmi incidensrél az érintettek értesitésének idépontja®s:
év hénap nap

Az érintettek értesitésének modja®’:

V. RESZ: A RENDKIVULI ESEMENY KEZELESEVEL KAPCSOLATOS
INTEZKEDESEK?S:

A rendkiviili esemény elharitasara, kezelésére tett intézkedések és azok idépontja®®:

A rendkiviili esemény ismétlodésének megel6zésére tett intézkedések és azok hatérideje®”:

A rendkivilli esemény kezelésére, illetve az ismétlédés megelOzésére tett intézkedések
ellendrzése sziikséges? [ |igen[ |nem

A rendkivili esemény kezelésére, illetve az ismétlodés megeldzésére tett intézkedések
ellenérzésének tervezett idépontja:

év hénap nap

Egyéb, a rendkiviili esemény szempontjabol fontos, de az eléz6 rovatokba nem besorolhatd
informacio:

El6zetes kivizsgalas lezarva: év hénap nap oOra  perc’!

24 Fontos, hogy itt ne a 72 6rés hat4ridd, hanem a bejelentés tényleges megtorténtének idépontja szerepeljen.

25 Az rafperc az adatvédelmi feliigyeleti hatosagnak torténd elektronikus bejelentés esetén toltendd ki.

%6 Az értesités kikildése vagy kozzététele tényleges megtorténtének idépontja szerepeljen itt.

27 Az értesités mddja lehet egyedi levél, e-mail, honlapon vagy nyomtatott sajtoban kozzététel stb.

28 Bzt a részt akkor is ki kell tolteni, ha lesz részletes kivizsgalas.

» Ebben a részben a bejelentéssel egyidejiileg megtett, haladéktalan intézkedéseket kell feltiintetni (pl.
aramtalanitas, felelos személy értesitése, irattar ajtajanak bezardsa és 6rzése stb.)

30 Ha az elbzetes kivizsgalds sorén ilyen intézkedés nem torténik, athizhaté vagy a részletes kivizsgalasra lehet
hivatkozni.
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aldirdsok’?
Zaradék:3?
Késziilt: ... példanyban/... lap
Kapjak:

1. sz. példany:
2. sz. példany:
Kezelési utasitasok:

3! Ett6] az id6pontt6! szamit az adatvédelmi feliigyeleti hatésédgnak torténd incidensbejelentés hatarideje. Javasolt a
kezdb iddponttd] szamitott legfeljebb 48 6ra utan befejezni az el6zetes kivizsgaldst, és ha még maradtak nyitott
kérdések, akkor azokat részletes kivizsgalds soran tisztazni.

2 A teljes incidensvizsgalé bizottsdg is aldirhatja, de ha van a bizottsignak vezetdje, akkor az 6 és a
jegyzokonyvvezetd aldirasa is elegendd lehet.

33 A zéradékban leirhat6, hogy hany példanyban és hany lapon késziilt a jegyzokonyv, az egyes példanyokat kik
kapjak, tovabba felsorolhaték a jegyz6konyvhoz csatolt dokumentumok, illetve e helyen lehet rogziteni azt a tényt,
hogy a vizsgalatban szereplé megallapitasok miatt a dokumentum egésze vagy annak egy része zartan kezelend§.
Ha ilyen kezelési rendelkezés megfogalmazasara sor keriil, azt el kell latni ddtummal és az intézményvezetd
alairdsaval. A zart kezelés oka csak olyan informdaci6 lehet, amelynek szélesebb korii vagy nyilvénos ismerete az
Egyetem befolyasmentes miikddését megzavarhatja (pl. pontos adatbiztonsagi beallitasok, biztonsagi mentések
tarolasi helye, titkositasi mddszerek leirasa stb.).



